






COMME AUX OSCARS…
QUELQUES REMERCIEMENTS

A mes parents
A ma femme
A mes deux filles
A Chat GPT pour les textes
A Beautiful.ai pour le PowerPoint
A ai-image generator pour les images
A designerBot pour le PowerPoint
A Google pour les recherches
A Slideteam pour le PowerPoint
A Perpelxity.ai pour la recherche
A Grok pour les vidéos



1.Cadre juridique global
2.Limite d’âge
3. IA et propriété intellectuelle
4. IA et Vie privée
5.Encadrement des usages
6.L’IA menace pour les profs ?



Source Prof. Alain Strowel, présentation Abilways



IA ACT



Comment le règlement européen 
sur l'intelligence artificielle (IA Act) 

concilie-t-il la promotion de 
l'innovation technologique avec la 

protection des droits 
fondamentaux, et quelles sont les 
principales critiques concernant 

son efficacité à atteindre cet 
équilibre ?
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Responsabilité 
des établissement 
d’enseignement
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« Si l'on déclare que c'est une violation copyright, je vous 
le dis tout de suite, l'industrie de l'IA s'arrête. Ça ne peut 

pas marcher sans ». « Il va falloir trouver un moyen de 
ménager la chèvre et le chou » peut-être avec des plates-

formes qui mettraient en rapport ceux qui produisent 
des contenus et ceux qui entraînent les modèles, avec 

« des droits » d'un côté et « des revenus » en face.



ChatGPT est-il un 
vulgaire plagiaire ?



https://www.tlmr-avocats.com/la-propriete-des-contenus-chatgpt/





Les medias 
se 

défendent !



Il semblerait que l'IA ne soit pas un auteur d'où 
à partir de quand la production d'un étudiant 

est-elle sienne ? 

Je lis dans les chartes qu'il ne faut pas citer 
l'utilisation de l'IA pour la reformulation, la 

correction grammaticale/orthographique et la 
recherche d'idées mais qu'il faut que 
l'enseignant soit en mesure d'évaluer 

l'étudiant. 

Qu'en est-il selon vous ? 
Merci.
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RGPD ET IA : DEUX FRÈRES ENNEMIS ?



AU RISQUE DE VOUS DÉCEVOIR…
IL Y A BEAUCOUP DE QUESTIONS QUI SE POSENT AU SUJET 

DES RELATIONS ENTRE IA ET RGPD
ET JE N’AI PAS LA RÉPONSE À TOUTES LES QUESTIONS



Conséquences
pour les
écoles

TERRITORIAL SCOPE

Non-EU Established Organizations
Offer goods or services or engaging in 
monitoring within the EU.

PERSONAL DATA SENSITIVE DATA

ENFORCEMENT

LAWFUL PROCESSING 

CONSENT

RESPONSIBILITIES OF DATA CONTROLLERS AND PROCESSORS

RIGHTS OF DATA SUBJECTS

Transparency

Purpose 
Specification and 

Minimization

Access and 
Rectification

Automated 
Decision-Making

Right to Data 
Portability

Right to 
Erasure

DATA BREACH NOTIFICATION

Data Protection 
Officer (DPO)

Data 
Protection by 

Design

INTERNATIONAL DATA TRANSFER

Data Impact 
Assessment

Record of Data 
Processing Activities

THE PLAYERS
Data 

Subjects

Data Controllers

Data 
Processors

Supervisory 
Authorities

Identified Identifiable
Racial or 

Ethnic Origin

Religious or 
Philosophical 

Beliefs

Health

Trade Union 
Membership Sex 

Life
Political 
Opinions

Biometric 
Data

Genetic 
Data

“Right not to be subject to a 
decision based solely on 
automated processing, 
including profiling.”

A personal data breach is “a breach of 
security leading to the accidental or 

unlawful destruction, loss, alteration, 
unauthorized disclosure of, or access 
to, personal data transmitted, stored or 

otherwise processed.”

Collection and processing of personal data must 
be for “specified, explicit and legitimate purposes” 
– with consent of data subject or necessary for 

Consent must be freely 
given, specific, 
informed, and 
unambiguous.  

Model 
Contractual 

Clauses

Privacy 
Shield

Binding 
Corporate 

Rules 
(BCRs)

Adequate Level of 
Data Protection

If likely to result in a high privacy risk Æ notify data subjects

Notify supervisory authorities no later 
than 72 hours after discovery.

Up to 20 million euros or 4% of total annual worldwide 
turnover.   Less serious violations: Up to 10 million 
euros or 2% of total annual worldwide turnover.

EU Establishments

Maintain a documented 
register of all activities 

involving processing of EU 
personal data.

built in starting at 
the beginning of the 

design process

Designate DPO if core 
activity involves regular 

monitoring or processing 
large quantities of 

personal data.. 
For high risk 

situations

w w w . t e a c h p r i v a c y . c o m

GDPR

Workforce awareness training by Prof. Daniel J. Solove

• performance of a contract 
• compliance with a legal 

obligation
• to protect a person’s 

vital interests
• task in the public 

interest
• legitimate interests

Effective Judicial Remedies: 
compensation for material and 
non-material harm.

Fines

Security

Please ask permission to reuse or distribute





ARRIVÉE DE L’IA ET DES RISQUES
EN MATIÈRE DE VIE PRIVÉE



Quels sont les risques 
au niveau du rgpd si une 

école introduit ses 
indicateurs du 

gouvernement ainsi que 
des objectifs spécifiques 
en vue de demander de 
l'aide à l'IA de lui trouver 

un plan d'actions 
cohérent dans le cadre 
du pilotage des écoles?



Quels sont les dangers d'utiliser dans un prompt à ChatGPT ou Copilot des données confidentielles, par 
exemple récoltées en stage (paramédical, entreprise ou autre) ? 

Est-ce plus sûr, dans une optique de protection des données, d'utiliser les versions pro ou payantes ?







We should not 
underestimate 

the real 
threats 

coming from 
AI, mostly 

GenAI.
13/9/2023



“Nous devrons avoir une interprétation souple du 
RGPD dans le cadre du développement de 
l’intelligence artificielle” 

Journée d’étude DPOPRO du 25/8/2018 à la FEB



"Les menaces associées à l’essor de 
cette technologie sont multiples : peur 
de voir disparaître certains emplois, 
crainte d’une utilisation à des fins 
malveillantes, atteintes à la propriété 
intellectuelle, exploitation illicite de 
données personnelles…"

Présidente de la Cnil Marie-Laure Denis
18/9/2023

Pour créer les conditions d'une 
utilisation éthique, responsable et 
respectueuse de nos valeurs, il faut 
comprendre, accompagner et 
contrôler. On ne peut bien réguler 
qu’un objet que l'on comprend



QUELLES DONNÉES PERSONNELLES ?

• LES DONNÉES DÉJÀ SUR INTERNET 
• LES DONNÉES INCLUSES DANS LES PROMPTS
• L’IA  DISPOSE-T-ELLE DE L’  AUTORISATION DE 

LES UTILISER ?
• LE BLOCAGE DU CRAWLER DE OPENAI



LA COLLECTE 
DES DONNÉES 

SANS 
AUTORISATION !



La création de programmes malveillants
Sur les forums clandestins de hackers, les cybercriminels débutants expliquent comment ils se 
servent de ChatGPT pour créer de nouveaux chevaux de Troie, sans avoir aucune connaissance 

en programmation. 
Pour le moment, les chatbots ne peuvent rivaliser qu’avec les créateurs de virus novices, mais 

dans le futur ?



La recherche de vulnérabilités
la recherche automatique de code vulnérable. 
Le bot « lit » le code de l’application décompilée 
et identifie les endroits qui pourraient être 
vulnérables. 
De plus, le chatbot fournit le code Python conçu 
pour l’exploitation de la vulnérabilité (preuve de 
concept, ou PoC). 
L’outil n’est pas parfait mais est utile pour les 
cybercriminels et les défenseurs.



L’hameçonnage ou le phishing
La rédaction de textes convaincants est le point fort de GPT-3 et ChatGPT. Ainsi, il est fort probable qu’il y ait déjà des attaques 
automatiques d’hameçonnage ciblé qui se servent des chatbots. 
Le problème principal de l’envoi massif de messages d’hameçonnage est qu’ils sonnent faux, avec un texte beaucoup trop 
générique qui ne s’adresse pas directement au destinataire. 
Quant à l’hameçonnage ciblé, lorsqu’un vrai cybercriminel rédige un message pour une seule victime, c’est assez coûteux. 
ChatGPT est configuré pour modifier radicalement l’équilibre des pouvoirs puisqu’il permet aux cybercriminels de générer des 
messages personnalisés et persuasifs à échelle individuelle. 



https://linc.cnil.fr/sites/linc/files/atoms/files/linc_cnil_dossier-securite-systemes-ia.pdf

https://linc.cnil.fr/sites/linc/files/atoms/files/linc_cnil_dossier-securite-systemes-ia.pdf


LES DROITS DES PERSONNES CONCERNÉES

• COMMENT EXERCER SES DROITS FACE À UNE IA ?
• DROIT D’ACCÈS
• DROIT À LA RECTIFICATION
• DROIT À L’EFFACEMENT
• LE REFUS POUR EFFORTS DISPROPORTIONNÉS EST IL ACEPTABLE?





RGPD ET AI : AMIS OU ENNEMIS?
L’AVENIR NOUS LE DIRA…

MAIS LORSQUE LA TECHNOLOGIE S’OPPOSE AU DROIT C’EST 
TOUJOURS LA TECHNOLOGIE QUI GAGNE  
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• 42% partagent des données sensibles de leur entreprise 
• 57% des utilisateurs sondés ne vérifient pas la véracité des réponses avant 

de les utiliser dans leur travail
• 65% ont déclaré que leur organisation n’a aucune directive ni règle claire 

concernant l’utilisation de ChatGPT
• Seulement 22% des employés savent comment ChatGPT traite les 

informations communiquées
• 43% des sondés ne savent pas comment sont traitées leurs données
• Seuls 18% ont déclaré que les règles étaient formellement énoncées dans 

un e-mail officiel et un peu moins de 15% dans un document officiel 
spécifique"

• Plus de la moitié des employés interrogés (57%) déclarent ne pas vérifier 
l’exactitude ni la fiabilité du contenu généré par l’IA avant de le faire passer 
pour leur propre travail.

• Source Karspersky cité par RTBF
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Et si les profs
étaient

remplacés par 
une IA ?





Importance de la valeur ajoutée !



Devons-nous nous 
réjouir ou avoir 

peur ? 





Importance de la veille 
permanente
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