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Quelques questions avant de commencer

• Qui n’a aucun client ou prospect en dehors de la Suisse?
• Qui se considère parfaitement en règle avec le RGPD ?
• Qui a modifié ses traitements de données suite à l’arrivée de la LPD ?



LE RGPD ET LA LPD SONT-ILS UNE MODE PASSAGERE ? 

QUE RISQUE-T-ON A NE PAS RESPECTER
 LA PROTECTION DES DONNES ?

RISQUES DE 
• PERTE DE REPUTATION
• RISQUE OPERATIONNEL (PERTE DE DONNEES)
• RISQUE D’AMENDES
• RISQUE DE DOMMAGES ET INTERETS
• DATA BREACH PUBLIC
• PERTE DE CLIENTELE
• INFORMATIQUE BLOQUEE
• CYBERCRIMINALITE
• …



PFPDTVOUS LE CONNAISSEZ ?

Imaginez que le PFPDT vous annonce 
sa visite suite à une plainte. 

Comment et que préparez-vous?



QUELLES EST LA DIFFERENCE 
ENTRE LA LPD ET LE RGPD?

GDPR 
LIGHT 



https://www.fedlex.admin.ch/eli/cc/2022/491/fr



SITE DU PFPDT

LES PRINCIPALES DIFFERENCES ENTRE LA LPD ET LE RGPD

• RESIDENTS SUISSES >< RESIDENTS DE L’UE 

• AMENDES PLUS ELEVEES POUR LE RGPD

• AMENDES SOCIETE ><AMENDES DIRIGEANTS 

• DPO OBLIGATOIRE >< CONSEILLE

• BASE LEGALE >< PAS PRECISE



PETIT RAPPEL 
QUANT AU RGPD

Un petit 
résumé ?

TERRITORIAL SCOPE

Non-EU Established Organizations
Offer goods or services or engaging in 
monitoring within the EU.

PERSONAL DATA SENSITIVE DATA

ENFORCEMENT

LAWFUL PROCESSING 

CONSENT

RESPONSIBILITIES OF DATA CONTROLLERS AND PROCESSORS

RIGHTS OF DATA SUBJECTS

Transparency

Purpose 
Specification and 

Minimization

Access and 
Rectification

Automated 
Decision-Making

Right to Data 
Portability

Right to 
Erasure

DATA BREACH NOTIFICATION

Data Protection 
Officer (DPO)

Data 
Protection by 

Design

INTERNATIONAL DATA TRANSFER

Data Impact 
Assessment

Record of Data 
Processing Activities

THE PLAYERS
Data 

Subjects

Data Controllers

Data 
Processors

Supervisory 
Authorities

Identified Identifiable
Racial or 

Ethnic Origin

Religious or 
Philosophical 

Beliefs

Health

Trade Union 
Membership Sex 

Life
Political 
Opinions

Biometric 
Data

Genetic 
Data

“Right not to be subject to a 
decision based solely on 
automated processing, 
including profiling.”

A personal data breach is “a breach of 
security leading to the accidental or 

unlawful destruction, loss, alteration, 
unauthorized disclosure of, or access 
to, personal data transmitted, stored or 

otherwise processed.”

Collection and processing of personal data must 
be for “specified, explicit and legitimate purposes” 
– with consent of data subject or necessary for 

Consent must be freely 
given, specific, 
informed, and 
unambiguous.  

Model 
Contractual 

Clauses

Privacy 
Shield

Binding 
Corporate 

Rules 
(BCRs)

Adequate Level of 
Data Protection

If likely to result in a high privacy risk Æ notify data subjects

Notify supervisory authorities no later 
than 72 hours after discovery.

Up to 20 million euros or 4% of total annual worldwide 
turnover.   Less serious violations: Up to 10 million 
euros or 2% of total annual worldwide turnover.

EU Establishments

Maintain a documented 
register of all activities 

involving processing of EU 
personal data.

built in starting at 
the beginning of the 

design process

Designate DPO if core 
activity involves regular 

monitoring or processing 
large quantities of 

personal data.. 
For high risk 

situations

w w w . t e a c h p r i v a c y . c o m

GDPR

Workforce awareness training by Prof. Daniel J. Solove

• performance of a contract 
• compliance with a legal 

obligation
• to protect a person’s 

vital interests
• task in the public 

interest
• legitimate interests

Effective Judicial Remedies: 
compensation for material and 
non-material harm.

Fines

Security

Please ask permission to reuse or distribute



QUELQUES 
RAPPELS

C’est quoi les 
Données 

Personnelles?

Adresse IP
Donnée accessible sur internet
La société Dupont
Plaque de voiture
Photo de votre maison
Photo aérienne de votre maison
 



RGPD &LPD

LE GRPD/LPD CA PEUT ETRE POSITIF

MEILLEURE CONNAISSANCE DES PROCESSUS INTERNES



2 DIFFERENT WORLDS ? NOT REALLY THEY ARE NEARLY THE SAME !



Principe de transparence !

Accountability 
principle

• You must be compliant!
• You must show it !



Vous devez être
capable de démontrer

que vous êtes en
règle par rapport au 

RGPD/LPD

Obtenir une  certification RGPD/LPD ? 



Il n’existe pas de certification GDPR NI DPO



But à atteindre 

• Avoir un dossier complet
• Obligation de moyen
• La sécurité de l’information 

en fait partie
• Et la compliance est 

comprise dans ISO27002



Exemple

gdprfolder.com



A quoi ça sert un DPO ?

Rôles et fonctions

RÔLE RGPD INFOSEC
CONSEIL DPO DPO - CISO

OPÉRATIONNEL CHEF DE 
PROJET

RSSI



Le DPO a un rôle de conseil et de 
contrôle du respect du RGPD. Le 
RGPD comprend les mesures de 
sécurité techniques et 
organisationnelles nécessaires 
pour protéger les données 
personnelles. Il ne peut participer 
à des décisions opérationnelles 
sous peine de conflit d’intérêt 
avec sa fonction de contrôle

Le CISO conseille l’organisation 
quant à la stratégie de sécurité, la 
mise en place du plan de sécurité, 
les mesures de sécurité de 
l’information. Contrairement au 
DPO son rôle peut aller jusqu’à la 
recommandation au niveau 
opérationnel. Plus le CISO a un 
rôle opérationnel plus la 
nécessité d’un contrôle externe 
existe

Le chef de projet RGPD est en 

charge, avec les correspondants 

RGPD dans les différents 

départements de la mise en place 

du dossier RGPD, qui, en vertu du 

principe d’accountability permet 

au responsable de traitement de 

démontrer sa mise en conformité.

Le RSSI est en charge de la 

sécurité de l’information au jour 

le jour, et cela peut aller jusqu’à la 

sécurité physique des locaux. Il 

met en place les mesures 

préconisées par le CISO et 

collabore avec le DPO et le chef 

de projet RGPD

La base de référence est le RGPD 

et les normes ISO 2700x

La base de référence est les 

normes ISO 2700x

• Le DPO ne décide pas !

• QUID DU RSSI?

• Décisions à prendre

• Acter les décisions

• Quid en cas de désaccord?

• Exemples de décisions
36



Que met-on dans le dossier ?

• Décision de nomination 
motivée de la direction

• Ou
• Décision motivée de ne pas 

avoir de DPO
• Information de l’APD
• Les « avis du DPO »



Le responsable de traitement



le responsable 
de traitement 
définit les 
moyens et les 
finalités du 
traitement.

R G P D  A R T  4 ,7

seul ou 
conjointement 
avec d'autres

R G D P  A R T  4 ,7

Le responsable 
des traitements 
est une personne 
morale, pas son 
dirigeant

"le service ou le 
département"

Que met-on dans le dossier ?

• Décision motivée de la 
direction



Le sous-traitant

Art 4 "sous-traitant", la personne physique ou morale, 
l'autorité publique, le service ou un autre organisme qui 
traite des données à caractère personnel pour le compte du 
responsable du traitement



Art 28, 3. Le traitement par un sous-traitant est régi par un contrat ou un autre acte 
juridique au titre du droit de l'Union ou du droit d'un État membre, qui lie le sous-
traitant à l'égard du responsable du traitement, définit l'objet et la durée du traitement, 
la nature et la finalité du traitement, le type de données à caractère personnel et les 
catégories de personnes concernées, et les obligations et les droits du responsable du 
traitement.



Que met-on dans le dossier ?

• Tous les contrats de ST
• Les Data Processing 

Agreements des grandes 
entreprises

• Les analyses si les St sont 
américains

QUID DES ST AMERICAINS ?



Site internet

le site internet est très visible...

• Double opt-in

• Conservation des accords (contrat, 

consentement)

• Cookies

• Marketing digital

• Google analytics

• Durée de conservation

• Privacy policies (plusieurs finalités)

• Collaboration DPO – ICT – RSSI-

marketing



Que met-on dans le dossier ?

• Les privacy policies
• Les procédures de collecte
• les preuves de conservation
• Les cookies policies

Les DB existantes



toutes les bases de données...

• Données sensibles
• RH
• Secrets d’affaires
• Identifier les départements à risques
• On commence par sécuriser les worst case 
• Procédure en cas de vol/perte
• Shadow IT !
• Journalisation
• Back-ups
• Préparer réponse au droit d’accès

Que met-on dans le dossier ?

• L’inventaire des DB
• Les data contenues 
• L’identité des responsables 

opérationnels



Les droits des personnes 

TRANSPARENCE
INFORMATIONS LORS DE LA COLLECTE
DROIT D'ACCES
DROIT DE RECTIFICATION
DROIT A L'EFFACEMENT
DROIT A LA LIMITATION DU TRAITEMENT
PORTABILITE
DROIT D'OPPOSITION AU PROFILAGE



1 3 / 1 0 / 2 3

Que met-on dans le dossier ?

• La procédure
• Les demandes et réponses



Les mesures de sécurité techniques et organisationnelles

• Certification?
• Plan de sécurité?
• Analyse de risques
• Il faut une référence
• Voir DPIA CNIL
• Déclaration vs. Réalité



Identity Access Management (GESTION DES ACCÈS)

6
1

LE MAILLON FAIBLE…



Que met-on dans le dossier ?

• Le plan de sécurité
• Les mesures de sécurité
• Les éventuelles certifications 

ISO ou autres

PRIVACY BY DESIGN MEANS
THINK PRIVACY FIRST !



• Privacy by design?
• Il faut documenter !
• Comment faire?
• Comment le démontrer?
• Comment convaincre les 

développeurs?

INFORMATION LIFECYCLE



Look at the entire data lifecycle 

Que met-on dans le dossier ?

• La documentation
• L’avis du DPO



Data breaches

ANTICIPATION DE LA 
COMMUNICATION 

DE CRISE

7
0



Que met-on dans le dossier ?

• La procédure
• le registre des incidents
• l’avis du DPO
• les décisions de la direction

• Rien
• Notification
• Personnes concernées

• Les mesures correctives

HUMAN RESOURCES

• Charte informatique
• Clauses de confidentialité
• Charte informatique
• Quid des syndicats?
• Données sensibles 



Que met-on dans le dossier ?

• Toutes les procédures
• La preuve des information
• La preuve de la distribution des procédures
• La preuve des formations

DATA PRIVACY IMPACT ASSESMENT
RISK ANALYSIS



• Outil de la CNIL 
• Comment faire?
• Qui autour de la table?
• On commence par quoi?
• Actualisation?

9/ REGISTRE DES TRAITEMENTS

7
6



• Quel format choisir?
• Comment faire?
• Anticiper les simultanéités
• Log de non-conformité
• Méthode de classement
• Il faut retrouver les preuves!



Les risques de l’IA face au RGPD/LPD

We should not 
underestimate 
the real threats 

coming from 
AI, mostly 

GenAI.
13/9/2023



“Nous devrons avoir une interprétation souple du RGPD 
dans le cadre du développement de l’intelligence
artificielle” 

Journée d’étude DPOPRO du 25/8/2018 à la FEB

"Les menaces associées à l’essor de 
cette technologie sont multiples : peur 
de voir disparaître certains emplois, 
crainte d’une utilisation à des fins 
malveillantes, atteintes à la propriété 
intellectuelle, exploitation illicite de 
données personnelles…"

Présidente de la Cnil Marie-Laure Denis

18/9/2023

Pour créer les conditions d'une 
utilisation éthique, responsable et 
respectueuse de nos valeurs, il faut 

comprendre, accompagner et 
contrôler. On ne peut bien réguler 
qu’un objet que l'on comprend



IA ET RGPD/LPD

• QUI EST RESPONSABLE DE TRAITEMENT ?
• QUELLES DONNÉES PERSONNELLES ?

• QUELLE EST LA BASE LÉGALE ?

• QUELLE EST LA FINALITÉ ?

• PRIVACY BY DESIGN

• MINIMISATION ET MACHINE LEARNING

• ARCHIVAGE ET DURÉE DE CONSERVATION

• MESURES TECHNIQUES ET ORGANISATIONNELLES

• DROITS DES PERSONNES CONCERNÉES 

• PRISES DE DÉCISIONS AUTOMATISÉES

• LES BIAIS DES ALGOS

• LES CRAINTES DES ENTREPRISES

• NÉCESSITÉ DE FORMATION AU RGPD MAIS PAS QUE..

• AI ACT

• AUTRES RISQUES

• INFLUENCE SOURNOISE

• PROPRIÉTÉ INTELLECTUELLE



PRINCIPALE TÂCHE DO-CU-MEN-TA-TION

86

COMMENT DÉMONTRER QU’ON EST EN RÈGLE?
COMMENT RASSURER SES CLIENTS ?
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NOUVELLES LOIS NATIONALES

JURISPRUDENCE NATIONALE ET 
EUROPÉENNE

NOUVELLES PROCÉDURES 
ADLINISTRATIVES

RECOMMANDATIONS DES AUTORITÉS 
DE PROTECTION DES DONNÉES

NOUVELLES DIRECTIVES 
EUROPÉENNES

Mises à jour permanentes
Le GDPR/LPD n’en finit pas d’évoluer !

Pour créer la confiance => ETAT
• Etat des lieux
• Tout documenter
•Analyser les risques
• Transparence 


